
Установка JumpServer Enteprise Edition

Установка JumpServer Community Edition

Эксплуатации и обслуживание с помошью командной строки - jmsctl

Описание сетевых портов

Настройка HTTPS и обратного прокси для веб-интерфейса JumpServer

Настройка HAProxy для HA-кластера JumpServer

Установка
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Оффлайн установка JumpServer:

Для начала нужно запросить у нас актуальный файл дистрибутива по почте support

@afi-d.ru или в тг: @mapceaheh

1. Системные требования:
ОС: Linux/AMD64 (arm64) x86_64(aarch64) ядро версии 4.0 или выше (желательно
семейства Redhat, Debian, Ubuntu)
CPU: 4 ядра
RAM: 8 ГБ 
HDD: 60 ГБ

2.  Поместить скачанный файл в директорию

3. Выполнить команды(имена файлов могут отличаться с выходом новых версий):

Далее вы можете отредактировать файл конфигурации, для изменения параметров
установки, например для использования внешней СУБД MySQL или изменению папки
установки продукта.

# nano /opt/jumpserver-offline-installer-v3.10.3-amd64/config-example.txt 

Запускаем установку:

Во время установки вам нужно будет подтвердить введенные в файле конфигурации
данные или указать другие данные, если вы не заполняли файл конфигурации
заранее.

Если вы планируете использовать внешний сервер СУБД, создайте БД по инструкции
(https://t.me/JumpServerPAM/57).

Запускаем приложение:

Установка JumpServer
Enteprise Edition

/opt 

$ cd /opt

$ tar -xf jumpserver-offline-installer-v3.10.3-amd64.tar.gz

cd jumpserver-offline-installer-v3.10.3-amd64

# cd jumpserver-offline-installer-v3.10.3-amd64

# ./jmsctl.sh install

mailto:support@afi-d.ru
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После завершения установки
# перейти в папку с продуктом (имя папки может меняться с выходом новых версий)

запустить приложение

4. После этого можно будет зайти в веб-интерфейс по адресу:

http://IP/
логин: admin
пароль: admin

и приступить к настройке системы.

# ./jmsctl.sh start

# cd /opt/jumpserver-installer-v3.10.3

# ./jmsctl.sh start



Внимание: Если вы планируете пилотировать/использовать Enterprise редакцию с
расширенными функциями, то нужно сразу ставить ее по этой инструкции (Установк

а JumpServer Enterprise Edition) , так как переход из Community в Enterprise
невозможен без переустановки.

1. Системные требования:
ОС: Linux/AMD64 (arm64) x86_64(aarch64) ядро версии 4.0 или выше
CPU: 4 ядра
RAM: 8 ГБ 
HDD: 60 ГБ

2. Установка дополнительных компонентов на примере Debian\Ubuntu:

3. Установка JumpServer

В этом случае JumpServer установится с параметрами по-умолчанию, СУБД MySQL и
Redis будут установлены в контейнеры на том же сервере.

Выполняем команду:

Дожидаемся процесса выполнения скрипта.

В этом случае вы можете изменить конфигурацию установки перед
развертыванием.

Скачайте последний установщик с GitHub https://github.com/jumpserver/installer/
releases/
Ниже пример команд для версии 3.10.3

Установка JumpServer
Community Edition

# apt-get update

# apt-get install -y wget curl tar gettext iptables

Быстрая онлайн установка JumpServer:

# curl -sSL https://github.com/jumpserver/jumpserver/releases/latest/download/quick_start.sh | bash

Стандартная онлайн установка:

# cd /opt/ 

# wget https://github.com/jumpserver/installer/releases/download/v3.10.3/jumpserver-installer-

v3.10.3.tar.gz 

# tar -xf jumpserver-installer-v3.10.3.tar.gz

https://kb.afi-d.ru/books/dokumentaciia-jumpserver/page/ustanovka-jumpserver-enteprise-edition
https://kb.afi-d.ru/books/dokumentaciia-jumpserver/page/ustanovka-jumpserver-enteprise-edition


Далее вы можете отредактировать файл конфигурации, для изменения параметров
установки.

Если вы планируете использовать внешний сервер СУБД, создайте БД по инструкции
(https://t.me/JumpServerPAM/57).

Запускаем установку:

Во время установки вам нужно будет подтвердить введенные в файле конфигурации
данные или указать другие данные, если вы не заполняли файл конфигурации
заранее.

4. Запуск приложения 

После завершения установки нужно перейти в папку с продуктом и запустить
приложение

После этого можно будет зайти в веб-интерфейс по адресу:
 
http://IP/
логин: admin
пароль: admin
И приступить к настройке системы.

# nano /opt/jumpserver-installer-v3.10.3/config-example.txt 

# cd ./jumpserver-installer-v3.10.3

# ./jmsctl.sh install

# cd /opt/jumpserver-installer-v3.10.3

# ./jmsctl.sh start



JumpServer по умолчанию включает встроенный инструмент командной строки для
эксплуатации и обслуживания - jmsctl. Для просмотра справочных документов
выполните команду:

Управление приложением JumpServer:

Команды установки:

install - Установка сервиса JumpServer

Команды управления:

config - Конфигурация инструмента, выполните jmsctl config --help для
просмотра справки
start - Запуск сервиса JumpServer
stop - Остановка сервиса JumpServer
restart - Перезапуск сервиса JumpServer
status - Проверка состояния сервиса JumpServer
down - Остановка сервиса JumpServer
uninstall - Деинсталляция сервиса JumpServer

Дополнительные команды:

load_image - Загрузка Docker-образа
backup_db - Резервное копирование базы данных JumpServer
restore_db [file] - Восстановление данных из резервного файла базы данных
raw - Выполнение команды docker compose
tail [service] - Просмотр логов сервиса

Эксплуатации и
обслуживание с
помошью командной
строки - jmsctl
Эксплуатации и обслуживание - jmsctl

jmsctl help

  ./jmsctl.sh [COMMAND] [ARGS...]

  ./jmsctl.sh --help
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JumpServer требует открытия следующих сетевых портов для нормальной работы.
Администраторы могут открыть соответствующие порты в сети и на хосте в
зависимости от схемы развертывания компонентов JumpServer.

Описание сетевых
портов
Список сетевых портов

Порт Назначение Описание

22 SSH Установка, обновление и
управление

80 Web HTTP сервис Доступ к веб-интерфейсу
JumpServer по HTTP

443 Web HTTPS сервис Доступ к веб-интерфейсу
JumpServer по HTTPS

3306 Сервис базы данных Используется MySQL

6379 Сервис базы данных Используется Redis

3389 Razor сервисный порт Подключение к Windows-
активам через RDP Client

2222 SSH Client Подключение к JumpServer
через терминальные
инструменты (Xshell, PuTTY и
т.д.)

33061 Magnus MySQL сервисный порт Подключение к MySQL через DB
Client

33062 Magnus MariaDB сервисный порт Подключение к MariaDB через
DB Client

54320 Magnus PostgreSQL порт Подключение к PostgreSQL через
DB Client

63790 Magnus Redis порт Подключение к Redis через DB
Client

30000-30100 Magnus Oracle порты Подключение к Oracle через DB
Client, диапазон портов может
быть настроен



Nginx отвечает на поддержку защищенных websockets (wss://), организовывая
управление подключениями и защитой канала с помощью SSL-сертификата. Для того
чтобы функция копирования и вставки в протоколе RDP работала, необходимо
развернуть доверенный SSL-сертификат. Использование копирования и вставки в
RDP-активах возможно при доступе через протокол HTTPS.

Подготовьте SSL-сертификат (обратите внимание, что сертификат должен быть в
формате PEM). Сертификаты необходимо разместить в директории /opt/
jumpserver/config/nginx/cert

Остановите сервис JumpServer:

Откройте файл конфигурации JumpServer

Найдите и измените параметры для конфигурации Nginx:

Настройка HTTPS и
обратного прокси для
веб-интерфейса
JumpServer
Для чего нужен обратный прокси JumpServer?

Установка SSL сертификата и настройка HTTPS для веб-
интерфейса

./jmsctl.sh stop

vi /opt/jumpserver/config/config.txt

## Конфигурация Nginx

HTTP_PORT=80

SSH_PORT=2222

RDP_PORT=3389

## HTTPS Конфигурация

HTTPS_PORT=443               # Внешний порт для HTTPS, по умолчанию 443

SERVER_NAME=www.domain.com   # Ваш домен для HTTPS

SSL_CERTIFICATE=xxx.pem      # Имя вашего сертификата в /opt/jumpserver/config/nginx/cert

SSL_CERTIFICATE_KEY=xxx.key  # Имя файла ключа в /opt/jumpserver/config/nginx/cert



Сохраните изменения файла конфигурации и запустите JumpServer

Если вам нужно дополнительно настроить файл конфигурации Nginx:

Подсказка:

Эта конфигурация подходит для случаев, когда на верхнем уровне есть общий
внешний прокси-сервер. Это пример многоуровневого обратного проксирования на
Nginx. Каждая прокси-секция должна быть настроена для поддержки длительных
соединений WebSocket.

Редактирование конфигурационного файла:

Пример конфигурации без SSL:

Рекомендация:

Для более безопасного доступа рекомендуется настроить SSL и использовать
протокол HTTPS, следуя рекомендациям Mozilla SSL Configuration Generator.

Пример конфигурации с SSL:

./jmsctl.sh start

vi /opt/jumpserver/config/nginx/lb_http_server.conf

Многоуровневый обратный прокси на Nginx

vi /etc/nginx/conf.d/jumpserver.conf

server {

    listen 80;

    server_name demo.jumpserver.org;  # Замените на ваш домен

    client_max_body_size 4096m;  # Ограничение на максимальный размер загружаемых файлов

    location / {

            # Здесь указывается IP-адрес Nginx сервера JumpServer

            proxy_pass http://192.168.244.144;

            proxy_http_version 1.1;

            proxy_buffering off;

            proxy_request_buffering off;

            proxy_set_header Upgrade $http_upgrade;

            proxy_set_header Connection "upgrade";

            proxy_set_header Host $host;

            proxy_set_header X-Forwarded-For $remote_addr;

    }

}

https://ssl-config.mozilla.org/


Перенаправление HTTP на HTTPS:

Настройка HTTPS:

Подсказка:

Необходимо правильно настроить поддержку длительных соединений
WebSocket.
Важно учитывать вопросы, связанные с управлением сессиями.

server {

    listen 80;

    server_name demo.jumpserver.org;  # Замените на ваш домен

    return 301 https://$server_name$request_uri;  # Перенаправление всех HTTP-запросов на HTTPS

}

server {

    listen 443 ssl http2;

    server_name demo.jumpserver.org;  # Замените на ваш домен

    ssl_certificate sslkey/1_jumpserver.org_bundle.crt;  # Укажите путь к вашему SSL-сертификату

    ssl_certificate_key sslkey/2_jumpserver.org_bundle.key;  # Укажите путь к ключевому файлу 

сертификата

    ssl_session_timeout 1d;

    ssl_session_cache shared:MozSSL:10m;

    ssl_ciphers ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-GCM-SHA256:ECDHE-ECDSA-

AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-SHA384:ECDHE-ECDSA-CHACHA20-POLY1305:ECDHE-

RSA-CHACHA20-POLY1305:DHE-RSA-AES128-GCM-SHA256:DHE-RSA-AES256-GCM-SHA384;

    ssl_prefer_server_ciphers off;

    ssl_protocols TLSv1.1 TLSv1.2;

    add_header Strict-Transport-Security "max-age=63072000" always;

    client_max_body_size 4096m;  # Ограничение на размер загружаемых файлов и записей

    location / {

        # Здесь указывается IP-адрес Nginx сервера JumpServer

        proxy_pass http://192.168.244.144;

        proxy_http_version 1.1;

        proxy_buffering off;

        proxy_request_buffering off;

        proxy_set_header Upgrade $http_upgrade;

        proxy_set_header Connection "upgrade";

        proxy_set_header Host $host;

        proxy_set_header X-Forwarded-For $remote_addr;

    }

}

3. Другие балансировщики нагрузки (SLB)

1. 

2. 



HAProxy (High Availability Proxy) — это программный инструмент с открытым
исходным кодом для балансировки нагрузки и проксирования трафика на уровне
сетевого протокола, обычно используемый для распределения нагрузки между
несколькими серверами. Он является одним из самых популярных решений для
повышения доступности и производительности веб-приложений и служб.

Установка HAProxy, на примере Ubuntu:

После установки нужно отредактировать файл конфигурации, это вызывает
основные вопросы по настройке.
Файл конфигурации обычно находится в /etc/haproxy/haproxy.cfg

Пример файла конфигурации с сайта вендора:

Настройка HAProxy для
HA-кластера JumpServer

sudo apt install haproxy -y

global

    # to have these messages end up in /var/log/haproxy.log you will

    # need to:

    #

    # 1) configure syslog to accept network log events.  This is done

    #    by adding the '-r' option to the SYSLOGD_OPTIONS in

    #    /etc/sysconfig/syslog

    #

    # 2) configure local2 events to go to the /var/log/haproxy.log

    #   file. A line like the following can be added to

    #   /etc/sysconfig/syslog

    #

    #    local2.*                       /var/log/haproxy.log

    #

    log         127.0.0.1 local2

    chroot      /var/lib/haproxy

    pidfile     /var/run/haproxy.pid

    maxconn     4000

    user        haproxy

    group       haproxy

    daemon

    # turn on stats unix socket

    stats socket /var/lib/haproxy/stats



#---------------------------------------------------------------------

# common defaults that all the 'listen' and 'backend' sections will

# use if not designated in their block

#---------------------------------------------------------------------

defaults

    log                     global

    option                  dontlognull

    option                  redispatch

    retries                 3

    timeout http-request    10s

    timeout queue           1m

    timeout connect         10s

    timeout client          1m

    timeout server          1m

    timeout http-keep-alive 10s

    timeout check           10s

    maxconn                 3000

listen stats

    bind *:8080

    mode http

    stats enable

    stats uri /haproxy                      # Страница мониторинга, измените по необходимости: http://

192.168.100.100:8080/haproxy

    stats refresh 5s

    stats realm haproxy-status

    stats auth admin:KXOeyNgDeTdpeu9q       # # Учетная запись и пароль для доступа к http://

192.168.100.100:8080/haproxy

    

#---------------------------------------------------------------------

# check  Параметры проверки активности

# inter  Интервал времени, единица: миллисекунды

# rise   Количество последовательных успешных попыток, единица: раз

# fall   Количество последовательных неудачных попыток, единица: раз

# Пример: inter 2s rise 2 fall 3

# Означает проверку состояния каждые 2 секунды, 2 последовательных успеха указывают на 

нормальную работу сервиса, 3 последовательных неудачи указывают на ошибку в сервисе

#

# server Параметры сервера

# server 192.168.100.21 192.168.100.21:80 weight 1 cookie web01

# Первый 192.168.100.21 используется как идентификатор для отображения, его можно 

заменить на любой другой строковый идентификатор

# Второй 192.168.100.21:80 — это фактический адрес и порт задействованного сервиса

# weight указывает на вес сервера, при наличии нескольких узлов балансировка нагрузки 

будет зависеть от веса

# cookie определяет, что на стороне клиента в cookie будет содержаться этот идентификатор, 

чтобы различать текущий используемый задний узел

# Пример: server db01 192.168.100.21:3306 weight 1 cookie db_01



#---------------------------------------------------------------------

listen jms-web

    bind *:80                               # Прослушивание порта 80

    mode http

    # redirect scheme https if !{ ssl_fc }  # Перенаправление на https

    # bind *:443 ssl crt /opt/ssl.pem       # Настройка https

    option httpchk GET /api/health/         # Интерфейс проверки активности Core

    stick-table type ip size 200k expire 30m

    stick on src

    balance leastconn

    server 192.168.100.21 192.168.100.21:80 weight 1 cookie web01 check inter 2s rise 2 fall 3  # 

JumpServer 670D 52A1 5668

    server 192.168.100.22 192.168.100.22:80 weight 1 cookie web02 check inter 2s rise 2 fall 3

    server 192.168.100.23 192.168.100.23:80 weight 1 cookie web03 check inter 2s rise 2 fall 3

    server 192.168.100.24 192.168.100.24:80 weight 1 cookie web03 check inter 2s rise 2 fall 3

listen jms-ssh

    bind *:2222

    mode tcp

    option tcp-check

    fullconn 500

    balance source

    server 192.168.100.21 192.168.100.21:2222 weight 1 check inter 2s rise 2 fall 3 send-proxy

    server 192.168.100.22 192.168.100.22:2222 weight 1 check inter 2s rise 2 fall 3 send-proxy

    server 192.168.100.23 192.168.100.23:2222 weight 1 check inter 2s rise 2 fall 3 send-proxy

    server 192.168.100.24 192.168.100.24:2222 weight 1 check inter 2s rise 2 fall 3 send-proxy

listen jms-koko

    mode http

    option httpclose

    option forwardfor

    option httpchk GET /koko/health/ HTTP/1.1\r\nHost:\ 192.168.100.100  # KoKo 68
C0

6D
3B

63
A5

53
E3, host 586B 5199 

HAProxy 7684 ip 5730 5740

    cookie SERVERID insert indirect

    hash-type consistent

    fullconn 500

    balance leastconn

    server 192.168.100.21 192.168.100.21:80 weight 1 cookie web01 check inter 2s rise 2 fall 3

    server 192.168.100.22 192.168.100.22:80 weight 1 cookie web02 check inter 2s rise 2 fall 3

    server 192.168.100.23 192.168.100.23:80 weight 1 cookie web03 check inter 2s rise 2 fall 3

    server 192.168.100.24 192.168.100.24:80 weight 1 cookie web03 check inter 2s rise 2 fall 3



После изменения файла конфигурации запустите службу haproxy:

 

listen jms-lion

    mode http

    option httpclose

    option forwardfor

    option httpchk GET /lion/health/ HTTP/1.1\r\nHost:\ 192.168.100.100  # Lion 68
C0

6D
3B

63
A5

53
E3, host 586B 5199 

HAProxy 7684 ip 5730 5740

    cookie SERVERID insert indirect

    hash-type consistent

    fullconn 500

    balance leastconn

    server 192.168.100.21 192.168.100.21:80 weight 1 cookie web01 check inter 2s rise 2 fall 3

    server 192.168.100.22 192.168.100.22:80 weight 1 cookie web02 check inter 2s rise 2 fall 3

    server 192.168.100.23 192.168.100.23:80 weight 1 cookie web03 check inter 2s rise 2 fall 3

    server 192.168.100.24 192.168.100.24:80 weight 1 cookie web03 check inter 2s rise 2 fall 3

listen jms-magnus

    bind *:30000

    mode tcp

    option tcp-check

    fullconn 500

    balance source

    server 192.168.100.21 192.168.100.21:30000 weight 1 check inter 2s rise 2 fall 3 send-proxy

    server 192.168.100.22 192.168.100.22:30000 weight 1 check inter 2s rise 2 fall 3 send-proxy

    server 192.168.100.23 192.168.100.23:30000 weight 1 check inter 2s rise 2 fall 3 send-proxy

    server 192.168.100.24 192.168.100.24:30000 weight 1 check inter 2s rise 2 fall 3 send-proxy

systemctl enable haproxy

systemctl start haproxy
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